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1. Altalanos rész

1.1. Bevezeto6 rendelkezések

A szabalyzat elkészitésének oka/inditéka: idészaki feliilvizsgalat

1.2. Feliilvizsgalat idopontja

A Biztonsagi Menedzsment vezet6je felel6sség és hataskorében eljarva a jelen
szabalyzat fellilvizsgalatara koteles intézkedni az alabbi esetekben:
e évente rendszeresen, legkésobb jelen szabalyzat hatalyba |épését
kovet6 évben, a hatalyba lépés honapjanak utolsé munkanapjan;
e az 1.4. pontban meghatarozott jogszabalyok és szabalyozd iratok
valtozasa esetén;
e miikodési kornyezetben tortént jelent6s valtozasok esetén.

1.3. A szabalyzat hatalya

Targyi hatalya:
A Rendkiviili helyzetek kezelésére vonatkozd szabdlyzat a KELER csoport
tevékenyseégének kovetkezo terlileteire terjed ki:

o Kriziskezelés;

o Katasztrofakezelés;

e Kritikus altalanos veszélyforrasok;

e Kritikus Uzleti folyamatok;

e Kritikus erdoforrasok (egyéb erdforrasok, human er6forrasok és
szolgaltatok);

e Kritikus informatikai és biztonsagi eréforrasok.

Alanyi hatalya:

Jelen dokumentumban a KELER csoport alatt a KELER Zrt. és a KELER KSZF Zrt.
cégeket és azok hivatkozasait egyiittesen kell értelmezni.

Kiterjed a KELER csoport minden szervezeti egységére és munkavallalojara,
valamint az Egyittm(ikod6 Felek munkavallaléira.

1.4. Hivatkozasok

Kapcsolodo szabalyzo iratok:
e Szabalyzat a KELER csoport Uzletmenet-folytonossagi és katasztrofa-
helyreallitasi tervének alkalmazasarol (BCP/DRP) (6-10),
e Az informatikai rendszer rendelkezésre allasanak meghatarozasa (6-27)




Jogszabalyi hivatkozasok:

2013. évi CCXXXVII. torvény a hitelintézetekrél és a pénziigyi
vallalkozasokrol

9/2009. (ll. 27.) MNB rendelet a tékepiacrol szolé torvény szerinti
elszamolohazi tevékenységet végzo szervezet iizletszabalyzatara és
szabalyzataira vonatkozo kovetelményekrol

10/2009. (. 27.) MNB rendelet a kézponti értéktar szabalyzataira
vonatkozo6 kovetelményekrol

A Magyar Nemzeti Bank 1/2015 szamu ajanlasa az informatikai rendszer
védelmérél

A Magyar Nemzeti Bank elnokének 48/2014. (XI. 27.) MNB rendelete a
jegybanki informacios rendszerhez elsédlegesen a Magyar Nemzeti Bank
alapvet6 feladatai ellatasa érdekében teljesitendd adatszolgaltatasi
kotelezettségekrol

1.5. Hatalyon kiviil keriil6é szabalyzatok

Nincs.

1.6. Verzidokovetés

Jelen szabalyzat verzio szama: v1.2
El6z6 szabalyzat verzio szama: v1.1
El6z6 szabalyzat hatalyba lépésének datuma: 2014.05.15.

1.7. A szabalyzatban hasznalt fogalmak

Fogalom Teljes név, értelmezés
BCP Business Continuity Plan - Uzletmenet-folytonossagi
terv
BKR Bankkozi Kliring Rendszer
DRP Disaster Recovery Plan - Katasztrofa-elharitasi Terv
DVP Delivery-Versus-Payment
Egylittm(ikodo Az elszamolasi rendszerben résztvevo érdekeltek
Felek egylttesen, kozvetlen résztvevok
OKT Operativ Kriziskezel6 Testiilet
Krizis FelelGs, Az Ugyfél részérdl rendkiviili helyzet bejelentésére
Uzemeltetési felhatalmazott munkatars
Felelos, Felel6s
Kapcsolattarto




MNB

Magyar Nemzeti Bank

SD Service Desk, KELER hibafogado és -kezeld
szervezete
VIBER Valosidejli Brutto Elszamolasi Rendszer




2. Preambulum

Jelen Szabalyzat a Magyar Nemzeti Bank elnokének a 9/2009 (ll. 27.) MNB
rendeletében, valamint a 10/2009 (Ill. 27.) MNB rendeletében rogzitettek
szerint kerllt kialakitasra.

Jelen Szabalyzat rogziti a rendkiviili helyzetek tipusait, megallapitasanak és
kihirdetésének szabalyait, tovabba az alkalmazandd eljarasrendeket, dontési
jogosultsagokat és az elszamolasi rendszerben résztvevd Felek kozotti
kapcsolattartas modjat.

A KELER csoport elsédleges feladata az elszamolasforgalom folyamatos
miikodésének biztositasa, melynek részeként a KELER csoport az elszamolas
soran ellatja mind a kliring tevékenységet, mind a Kkliringelt Ugylet
teljesitésében vald kozremiikodést, tovabba értéktarként a KELER Ertéktara -
kiilsé szolgaltatd igénybevételével - ellatja az Ertéktarban letétbe helyezett
értékpapirok fizikai Orzését, letéti kezelését, valamint a fizikai és
dematerializalt értékpapirok vonatkozasaban szolgaltatasokat nydjt. A
szolgaltatasok magas szint(i megbizhatosaga érdekében olyan belsé szabalyozo
iratokat és bels6 folyamatokat alakitott ki, amelyek biztositjak a gyors,
hatékony és szervezett reagalast a varatlan, rendkiviili eseményekre.

A KELER csoport Uzletmenet-folytonossaga, és ez altal a szolgaltatasnyujtas
folyamatos biztositasa érdekében olyan bels6 folyamatokat, illetve
eljarasrendeket hozott létre, amelyek alkalmasak a KELER csoport folyamatos
miikodésének biztositasara nemkivanatos események (kisebb miikodési zavarok,
agymint incidensek, részleges leallasok és krizisek) bekovetkezése esetén is,
valamint a folyamatos mikodés megszakadasa esetén a lehet6 leghamarabb
torténd visszaallitasra, annak érdekében, hogy a KELER csoport nemkivanatos
események bekovetkezte esetén is eleget tudjon tenni a fizetési és elszamolasi
kotelezettségeinek.

A KELER csoport a rendkiviili helyzetek kezelésére - kiilonosen - az alabbi
lépéseket tette:

o kialakitotta sajat Uzletmenet Folytonossagi Tervét, amely az incidensek,
részleges leallasok és krizisek esetén biztositja a KELER csoport kivant
uzletmenet folytonossagat;

e kialakitotta tovabba a sajat Katasztrofa elharitasi tervét, amely
katasztrofa bekovetkezése esetére hatarozza meg a katasztrofa
elharitasa érdekében sziikséges feladatokat;

e a KELER csoport sajat hattérkozponttal rendelkezik, amely mint
alternativ  helyszin biztositja a KELER csoport folyamatainak
folytonossagat;




e a KELER csoport az Uzleti folyamatait az Uzleti Hataselemzés
modszertan  (BIA- Business Impact Analysis) szamszer(sithet6
paramétereinek segitségével elemzi abbdl a szempontbodl, hogy a
folyamatok kiesése milyen hatassal van a KELER csoport mikodésére. Az
elemzés célja a KELER csoport miikodése szempontjabol kritikus uzleti
folyamatok és eroforrasok kivalasztasa, melyekre BCP és DRP
akciotervek, hattérstratégiak késziilnek.

e A KELER csoport az MNB-vel kotott Egylittmikodési Megallapodasban
foglalt feladatokhoz kapcsolodd mikodési kockazatok és annak
kezelésére vonatkozd eljarasokat beépitette az Uzletmenet-
folytonossagi tervébe.

e A KELER csoport a DVP értékpapirszamla transzfer és repo ugyletek
Uizemidejének, illetve a repo ligyletek VIBER-tagok részére rendelkezésre
allé lizemid6 hitelintézetek altal kezdeményezett meghosszabbitasat az
»Uuzemid6-hosszabbitasi alapelveirél” szoldo  Ertéktari Leirataban
szabalyozza.

A KELER csoport és a Magyar Nemzeti Bank kozott létrejott Egylittmikodési
Megallapodas szerint a VIBER iizemid6 meghosszabbitasarol az MNB az Uzleti
Feltételek 4/a. szamu melléklete (A VIBER-tagokat érinté katasztrofa
helyzetek) alapjan kialakitott, a KELER csoport lizemidé-hosszabbitasi
alapelveirél szold Ertéktari Leiratban meghatarozottak szerint dont. A KELER
csoportra mint hitelintézetre e tekintetben a tobbi VIBER taggal megegyez6
szabalyok vonatkoznak.




3. Rendkiviili helyzetek osztalyozasa, mindsitése

Az alabbiakban bemutatjuk a rendkiviili helyzetek KELER csoport altal
azonositott tipusait, valamint meghatarozzuk azokat a helyszineket, ahol a
bekovetkez6 rendkiviili események a KELER csoport tzletmenet-folytonossagat
veszélyeztethetik.

3.1. Rendkiviili helyzetek fajtai

A KELER csoport lzletmenet-folytonossagat fenyegeté problémak fajtait a
kovetkezok szerint hataroztuk meg. Az alabbiakban rogzitett krizishelyzetek
esetén alkalmazando eljarasokat jelen szabalyzat 4. fejezete irja le.

Katasztrofa: Katasztrofanak nevezziik az olyan helyzetet vagy allapotot (pl.
egy krizishelyzet soran a folyamatok nem visszaallithatoak; természeti /
biologiai eredetli, vagy tliz okozta karok keletkeznek), amely a KELER csoport
épliletében, gépeiben olyan fizikai kart okozott, ami miatt ott részben vagy
teljes mértékben lehetetlenné valik a munkavégzés, az (izletmenet
tovabbvitele.

Krizis: Egy olyan, a KELER csoport egészét érinté probléma, amelyet az
akciotervek segitségével, és ha sziikséges, az OKT iranyitasaval meg lehet
oldani.

Részleges leallas: Egy olyan, tobb szolgaltatast (de még nem a KELER csoport
egészét) érinté probléma, amelyet az akcidtervek segitségével, és ha
sziikséges, az OKT iranyitasaval meg lehet oldani.

Incidens (BCP / DRP esemény): Egy olyan szolgaltatason beliili probléma,
amelyet az akciotervek segitségével lehet megoldani.

3.2. Rendkiviili helyzet minésitésére jogosultak

A KELER csoport a részleges leallas, krizis- és a katasztrofa helyzetek
bekovetkezésének kezelésére részleges leallas-, krizis- és katasztrofakezeld
szervezetet (Operativ Kriziskezel6 Testiilet (OKT)) allit fel. A szervezet
létrehozasanak célja, hogy ezen események bekovetkezésekor a feladatok és
felelosségek elére meghatarozottak, a problémak hatékonyan kezelhetok
legyenek. Az OKT-t részleges leallas, krizis, illetve katasztréfa esetén sziikséges
osszehivni.

A KELER csoport Uzletmenet-folytonossagat veszélyezteté helyzetet, vagy
ennek kozvetlen veszélyét a KELER csoport OKT Vezet6je jogosult rendkiviili
helyzetté mindsiteni.




3.3. Rendkiviili helyzetek eldontése és szabalyozasa

Az alabbi abran keriil bemutatasra az els6 harom osztalyba sorolt rendkiviili

helyzet dontési és szabalyozasi folyamata.'

ESEMENY

\ 4

Esemény bejelentése (rogzitése) Service
Desk (SD) felé.

OKT vezet6 dont az
esemény mindsitésérol.
Rendkiviili helyzet?

Kriziskezelés
(BCP/DRP akciodtervek végrehajtasa).

Kriziskezelés dokumentalasa.

A 4

Esemény lezérasa.

NEM

! Adott esemény rendkiviili helyzetté valé mindsitésére az észlelt vagy bejelentett esemény valds fennallasa

esetén kertil sor.




4. A rendkiviili helyzetek megel6zésének /
elharitasanak eljarasi rendje

A KELER csoport kiildetése, hogy versenyképes szolgaltatasaival biztositsa a
pénziigyi piacok stabil miikodését, és fejlodését, ennek részeként tudasa
szerint legjobban, és eldre felkésziiljon a rendkiviili helyzetek kezelésére.

Az lizletmenet-folytonossag és ezaltal a KELER csoport szolgaltatasainak
folyamatossaga fenntartasanak érdekében a KELER csoport rendszeresen végzi
azon kockazatelemezéseket és értékeléseket, amelyek biztositjak a valds

kockazatokkal szembeni hatékony ellenintézkedések tervezését, majd
végrehajtasat.

A KELER csoport rendelkezik az incidensek, részleges leallasok, illetve krizisek
esetén alkalmazand6 akciotervekkel, melyek az lizleti folyamatok alternativ
mukodéssel torténé fenntartasaval, a kiesett eroforrasok visszaallitasaval, és az
altalanos veszélyforrasok kezelésével valositjadk meg a kivant ilizletmenet-
folytonossagot.

Rendkiviili helyzet kezelése soran a szolgaltatasok megfeleld szintli biztositasa
érdekében az Ugyfeleknek egyiitt kell miikddniiik a KELER csoport Service Desk
teriletével és a Service Desk altal meghatarozott -kizarolag a hibakezeléssel
Osszefliggs- tevékenységeket vagy hibaelharitasi céli miveleteket végre kell
hajtaniuk sajat folyamataik mikodtetése soran.

A KELER csoport a sajat rendszerében tapasztalt, szolgaltatasokra hatassal bird
eseményeket, rendkiviili helyzeteket, az adott eseményben érintett Ugyfelek
felé tobb csatornan keresztiil jelzi:

e a KID rendszeren keresztul,
o telefon / telefaxon keresztul,

e interneten (honlapon: www.keler.hu) keresztul.

4.1. Eljaras katasztrofahelyzet esetén

A KELER csoport mikodésében bekovetkezett rendkiviili eseményt, amennyiben
a KELER csoport OKT vezetGje katasztrofahelyzetnek mindsiti, azzal aktivalja a
KELER csoport Katasztrofa-Elharitasi Tervét.

Katasztrofa esetén a Katasztrofa-elharitasi Tervben foglaltak szerint kell eljarni
és a DRP akcioterveket kell hasznalni.



http://www.keler.hu/

4.2. Eljaras krizishelyzet esetén

A kritikus helyzetek megoldasa soran alapelv, hogy a dontési szinteken alulrél
felfelé el6szor sajat hataskorben eljarva torekednek a kialakult helyzet
elemzésére, megoldasi javaslatok kidolgozasara, illetéleg a megoldasra.

Krizishelyzet vagy annak veszélye esetén a helyzet elemzésére, a dontési
javaslat kidolgozasara a KELER csoport OKT jogosult és koteles.

A helyzet megoldasa érdekében a KELER csoportra kotelez6 erejl dontésre a
KELER csoport OKT Vezetdje jogosult és koteles.

Krizis esetén az Uzletmenet-folytonossagi Tervben foglaltak szerint kell eljarni
és a BCP-, valamint a kapcsolodd DRP akcioterveket kell hasznalni.

4.3. Eljaras részleges leallas esetén

A kritikus helyzetek megoldasa soran alapelv, hogy a dontési szinteken alulrél
felfelé el6szor sajat hataskorben eljarva torekednek a kialakult helyzet
elemzésére, megoldasi javaslatok kidolgozasara, illetéleg a megoldasra.

Részleges leallas vagy annak veszélye esetén a helyzet elemzésére, a dontési
javaslat kidolgozasara a KELER csoport OKT jogosult és koteles.

Adott esemény ,részleges leallassa” mindsitésére és a helyzet megoldasa
érdekében a KELER csoportra kotelez6 erejli dontésre a KELER csoport OKT
Vezeté6je jogosult és koteles.

Részleges leallas esetén az Uzletmenet-folytonossagi tervben foglaltak szerint
kell eljarni és a BCP-, valamint a kapcsolédo DRP akcidterveket kell hasznalni.

4.4, Eljaras incidens esetén

Incidens kialakulasanak megelézése, illetleg a felmerilt incidens megoldasa
elsodlegesen a KELER csoport Szervezeti Vezetd(i)nek feladata.

A kritikus helyzetek megoldasa soran alapelv, hogy a dontési szinteken alulrél
felfelé el6szor sajat hataskorben eljarva torekednek a kialakult helyzet
elemzésére, megoldasi javaslatok kidolgozasara, illetleg a megoldasra.

Incidens esetén az Uzletmenet-folytonossagi tervben foglaltak szerint kell
eljarni és a BCP-, valamint a kapcsolodo DRP akcioterveket kell hasznalni.

4.5. Az el6zetesen meghatarozott eljarasi rendtol valé eltérés esetei

A fentiekben meghatarozott rendkivilli eset tipusokon kivili (egyedi)
események bekovetkeztekor kovetendd eljarasok részleteir6l, vagy az adott




mindsitésli rendkiviili helyzetben meghatarozott, egyedi kezelési teenddk
sziikségességérol és részleteirél a OKT jogosult donteni.

5. Ugyfelek feladatai

5.1Az Ugyfelektél elvart alapkovetelmény, hogy a KELER csoport
Uzletszabalyzataban rogzitett valamennyi rajuk vonatkozd el&irast,
jelentési kotelezettséget ismerjék meg és tartsak be.

5.2Az Ugyfeleknek a KELER csoport Uzletszabalyzataban és a KELER csoport
és az Ugyfél kozott létrejott szerzédésekben foglaltak alapjan - a KELER
csoporttal egylittmiikodve - egyrészt figyelembe kell venniiik a KELER
csoport szolgaltatasainak miikodési feltételeit, masrészt vészhelyzet
esetén részt kell venniiik a KELER csoport altal meghatarozott feladatok
elvégzésében.

5.3Rendkiviili helyzet bekdvetkeztekor az Ugyfél koteles jelen Szabalyzat 4.
pontjaban rogzitettek szerint a probléma jellegétol fiiggéen a KELER
csoport OKT vezetdjének és/vagy az MNB lgyeletes vezet6jének
szabalyzata szerint eljarni.

6. KELER csoport jelentési kotelezettsége
rendkiviili helyzet esetén

A KELER csoport részletes, szoveges adatszolgaltatast (W08, vagy W11) nyujt az
MNB részére (az MNB 48/2014. sz. rendelete alapjan) minden olyan
tizemzavarrol, amely

e az adatszolgaltatd uzletmenet folytonossagi terve vagy szabalyzatai
(lizletszabalyzata, rendkiviili helyzetek kezelésérél szolo szabalyzata
stb.) szerint  lzemeltetési  krizisnek,  bankiizemi  krizisnek,
krizishelyzetnek vagy katasztrofanak mindsiil, vagy

e amely a fizetési rendszer miikodtetése vagy a tékepiacrol szolé 2001. évi
CXX. torvény szerint elszamolohazi, kdzponti szerz6dofél vagy kozponti
értéktari tevékenység ellatasa soran szolgaltatas-kiesést, késedelmet
vagy a szolgaltatassal szembeni elvarasok (pl. nem megfelel6é formatum)
sériilését okozza.

6.1. W08 jelentés - Jelentés krizis / katasztréfahelyzetrél és
elharitasarol

A SD vezetGje a krizis- és katasztrofahelyzet jelentés, az OKT dontései,

jegyzokonyvei alapjan Osszeallitja a kotelezd adatszolgaltatas keretében az




MNB felé tovabbitanddo WO08-as jelentést. A jelentés alairasaért felel6s: a
krizis/katasztréfa jellegétol fiiggben az lizleti vagy az informatikai teriilet OKT
tagja.

A jelentés kikiildéséért felelds: SD vezetdje

6.2. W11 jelentés - Jelentés a banki pénzforgalmat érint6
lizemzavarokrol

A MNB és a KELER kozott létrejott megallapodas értelmében KELER nem készit
W11-es jelentést.

7. Kapcsolattartas modja

Az Ugyfelek kotelesek megadni a KELER csoport Ugyfélkapcsolatok és Marketing
Osztaly felé azon munkatarsaik nevét, elérhetdségét, akik a KELER csoport
szolgaltatasait érintéen Krizis Feleldsként és Uzemeltetési Feleldsként keriiltek
megnevezésre. Az Ugyfél a két funkcidt 6sszevonva, Felel6s Kapcsolattartd
megadasaval is rendelkezhet. A kapcsolattarté személyek adatait els6
alkalommal az Ugyfél jelen szabalyzat hatélyositasat kovetéen 5 munkanapon
beliil koteles megadni, azok adataiban bekovetkez6 valtozasokat azonnal
koteles a KELER csoport felé jelenteni. A jelentés elmulasztasabol szarmazo
kovetkezményeket az Ugyfél viseli.

A kapcsolattartas céljara bejelentett adatokat a KELER csoport
Ugyfélkapcsolatok és Marketing Osztalya nyilvantartasba veszi  és
kapcsolatfelvételkor az Ugyfél azonositasa, illetve rendkiviili helyzet Ugyfél
altali bejelentése esetén a bejelentés megtételére vonatkozo jogosultsag
ellendrzése soran felhasznalja.

A KELER csoport elérhetdségei:

KELER csoport kozponti telefonszam: (+36-1) 483-6100
KELER csoport Service Desk Telefonszam: (+36-1) 483-6120
KELER csoport Telefax szam: (+36-1) 342-3539

KELER csoport Service Desk e-mail: servicedesk@keler.hu

KELER csoport kozponti e-mail: keler@keler.hu
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8. A szabalyzat kozzététele

Jelen szabalyzatot a KELER csoport az Ugyfelek szamara kozvetleniil megkiildi
és/vagy interneten (www.keler.hu) elérhetévé teszi.
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